DER DE-ES-BE // Privates und Geschaftliches zum Datenschutz
Materialien fur den Datenschutz

Perfekte DSGVO-Mitarbeiterschulung fir lhr
Unternehmen

Beginnen Sie mit unserem kostenfreien Beispiel.
Damit Sie gleich zu Beginn ganz klar wissen, was
Sie bekommen. Anhand der Muster-
Mitarbeiterschulung erhalten Sie einen ersten
Einblick in unser Angebot. Material, dass Sie als
Datenschutzbeauftragte oder Verantwortlicher in
Ihrem Unternehmen gut gebrauchen konnen.

Zusatzlich haben Sie die Moglichkeit, 16 weitere und
ausfuhrliche Schulungsmaterialien im DIN-A4-
Format zu erwerben, die ganz speziell auf die
Sensibilisierung fir Datenschutz und
Datensicherheit zugeschnitten sind. Und
gleichzeitig die vorgeschriebene Schulungspflicht
in lhrem Unternehmen abdecken.

Warum Sie ,Der DSB* nutzen sollten

Jeder einzelne Text unseres Materials erstreckt
sich auf einer DIN-A4-Seite und ist bewusst so
gestaltet, dass er nicht nur informiert, sondern
auch sensibilisiert. Das Besondere daran: Die
Inhalte beziehen sich auf praktische Beispiele aus
dem Privatleben und schlagen so eine Briicke zum
Datenschutz im Berufsalltag.

Wie Sie der ,Der DSB* einsetzen konnen

Wenn Sie unsere Schulungsmaterialien erworben
haben, stehen Ihnen durch die spezielle Gestaltung
und Form diverse Mdglichkeiten zur Verfligung,
diese PDF zielgerichtet einzusetzen.

Sie konnen die PDFs ganz einfach so benutzen:

Aushang am Schwarzen Brett

Verteilung per E-Mail

Beilage zur monatlichen Gehaltsabrechnung
Veroffentlichung im Intranet
Schulungsmaterial bei eigenen
Veranstaltungen
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Die dargestellten Informationen geben die
Meinung von Lorenz Macke (Hannover) wieder.

Ihre Vorteile im Uberblick

= Entlastung: Wir haben uns bereits fir Sie
ausfiihrlich Gedanken gemacht.

= Zeitsparend: Direkt einsatzbereite PDF-Dateien
ohne Anpassungsbedarf.

= Erfahrungshbasiert: Die Materialien basieren auf
den langjahrigen Erfahrungswerten von Lorenz
Macke, einem erfahrenen und zertifizierten
externen Datenschutzbeauftragten.

= Relevanz: Unsere Themen wie QR-Codes,
Urlaubszeit oder Dienstplane sind praxisnah
und fir jeden Mitarbeiter verstandlich.

= Aktualitat: Unsere Texte sind aktuell auf dem
Stand von Juli 2023 und werden stets auf dem
Laufenden gehalten. Und noch besser: Einige

sind sogar zeitlos gultig.

Mehr Bewusstsein filir Datenschutz schaffen

Durch den Bezug zu Alltagssituationen wird der
Inhalt nicht nur informativ, sondern auch
eindricklich vermittelt. Unsere Erfahrung zeigt,
dass eine wohldosierte Sensibilisierung durch
alltagsnahe Beispiele mehr bewirkt als reine
Faktenvermittlung. Und sollte es zu einem
Datenschutzvorfall kommen, ermdéglichen unsere
Materialien den Nachweis regelmaBiger
Schulungen gemaf DSGVO.

Themeniibersicht

Einige der behandelten Themen sind beispielsweise
,<Speicherrichtlinien”, ,Fotos im Betrieb*,
,2Unternehmensdetails erwahnen“ oder in Zeiten
der allgegenwartigen Videokonferenzen der
Problempunkt ,Bildschirm teilen®.

Einfach per Download!

Holen Sie sich jetzt gleich lhre Materialien und
sorgen Sie fiir eine effektive und verstandliche
Sensibilisierung Ihrer Mitarbeiter und Schulung im
Bereich Datenschutz und Datensicherheit.
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Ruhe bewahren

Der Datenschutz-Ausflug:

Stellen Sie sich vor, Sie machen einen schonen Ausflug
in eine andere Stadt mit Hoteliibernachtung. Sie und
eine andere Person machten ein Event besuchen. Sie
haben die beiden Eintrittskarten und erfahren, dass die
andere Person spater im Hotel ankommt. Nun machten
Sie die Eintrittskarte fiir die Person im Hotel an der
Rezeption hinterlegen, da Sie wissen, dass die Person
fur sich selber ein Zimmer gebucht hat.

Das Personal an der Rezeption:

Ja, das Personal Ist tatsachlich beziiglich Datenschutz
geschult bzw. hat einen Gesprachsleitfaden erhalten.
Somit auch der nachfolgende Dialog an der Hotel-
Rezeption.

Hotelgast: Lisa Miiller hat hier ein Zimmer gebucht, ich
mochte gerne die Eintrittskarte hinterlegen.

Hotelrezeption: Gerne konnen wir lhre Eintrittskarte in
Empfang nehmen

UND FALLS(!) SICH EINE Lisa Miiller HIER IM HOTEL
MELDET, dann geben wir Ihr die Karte.

Warum eine solche Formulierung?

Es bleibt offen, OB eine Lisa Miiller wirklich hier im
Hotel ein Zimmer gebucht hat. Ansonsten ware der
mogliche Vorwand mit der Eintrittskarte eine
Mdoglichkeit, um herauszufinden, ob die Person in
diesem Hotel ein Zimmer gebucht hat.

Ist das auch ein Kunde von Ihnen?

Unabhangig davon, ob wir uns hier noch im Datenschutz
befinden, sind wir auf jeden Fall im Bereich
Geschaftsgeheimnisse. Bei Geschaftsgeheimnissen geht
es auch um Herstellungsprozesse, Rezepturen,
Einkaufspreise... alles, was nicht jeden etwas angeht.
Auch hier gibt es geschickte Fragestellungen, um
Informationen dariiber zu erlangen.

Vertraulichkeit:

Im Datenschutz geht es verstarkt um die Vertraulichkeit.

Daher sind Mafinahmen zu ergreifen, die Vertraulichkeit
sicherzustellen. Training, Sensibilisierung, Schulung,
konkrete Anweisungen, organisatorische helfen hier
genauso wie technische Malnahmen.
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Die dargestellten Informationen geben die
Meinung von Lorenz Macke (Hannover) wieder.

Fazit;

Auch bei Service und Hilfsbereitschaft an den
Datenschutz denken. Muss die Person es liber
Umwege erfahren? Dann darf sie es nicht

erfahren!

So wenig Informationen wie notig speichern... so

wenig Informationen wie notig weitergeben!

" Der DSB

DerDSB Themeniibersicht
00 Ruhe bewahren
00 Magliche Fehler der Mitarbeitenden am PC
01Plan B
02 Beissen Sie an?
03 Erforderlichkeit
04 Speicherrichtlinie
05 QR-Codes
06 Vorsicht Kamera
07 Gesinnungsbotschaften
08 Videokameras / Transparenz
09 Urlaubszeit
10 Spuren hinterlassen
11 Dienstplane / Fotos im Betrieb
12 Firmenfihrung
13 Bildschirm teilen
14 Erzéhlen / erwdhnen
15 Kopie Personalausweis

16 Datenschutzhinweise
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Mogliche Fehler der Mitarbeitenden am PC

Verwendung schwacher Passworter:

Schwache Passwarter sind eine grofie Sicher-
heitsliicke. Mitarbeiter sollten starke Passworter
verwenden, die schwer zu erraten sind, und ver-
meiden, dasselbe Passwort fiir mehrere Konten zu
verwenden. (Anmerkung: Es muss Richtlinien bzw.
Vorgaben seitens der IT geben.)

Keine Sicherung wichtiger Daten:

Datenverlust kann aufgrund von Hardwarefehlern,
menschlichen Versagens oder Cyberangriffen
auftreten. Mitarbeiter sollten wichtige Daten
regelmaflig sichern, um dauerhaften Verlust zu
vermeiden. (Anmerkung: Speichern Sie die Daten
an festgelegten Speicherorten, damit diese
gesichert werden.)

Vernachlassigung von Software-Updates:

Software-Updates enthalten oft kritische
Sicherheitspatches, die vor bekannten Schwach-
stellen schiitzen. Die Vernachlassigung der
Softwareaktualisierung kann Systeme und Daten
anféllig fur Cyberangriffe machen. (Anmerkung:
Trifft hoffentlich mehr auf das mobile Arbeiten zu)

Computer nicht sperren, wenn sie sich nicht
am Schreibtisch befinden:

Computer entsperrt und unbeaufsichtigt zu lassen,
kann unbefugten Zugriff auf vertrauliche Daten
ermoglichen. Mitarbeiter sollten ihre Computer
immer sperren, wenn sie ihren Schreibtisch
verlassen, auch wenn es nur fiir kurze Zeit ist.
(Anmerkung: Auch Tiere kénnten dazu fiihren,
dass Eingaben am Computer gemacht werden)

Herunterladen nicht genehmigter Software:

Das Herunterladen nicht genehmigter Software
kann zu Sicherheitsliicken fiihren oder die Netz-
werkleistung beeintrachtigen. Mitarbeiter sollten
nur Software herunterladen, die von der IT-
Abteilung ihrer Organisation genehmigt wurde.

Sicherheitsvorfalle nicht melden:

Sicherheitsvorfalle wie verlorene oder gestohlene
Gerate, verdachtige Aktivitaten oder Datenschutz-
verletzungen sollten unverziiglich dem IT- oder
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Sicherheitspersonal gemeldet werden. Das Ver-
saumnis, Vorfalle zu melden, kann das Risiko
weiterer Schaden erhohen.

Die dargestellten Informationen geben die
Meinung von Lorenz Macke (Hannover) wieder.

Fazit;

Jetzt sind Sie sich einiger moglicher Fehler und

Auswirkungen bewusst. Achten Sie bitte
weiterhin auf die Einhaltung der Vorgaben und

Hinweis:

Bisher wurden alle Texte von Lorenz Macke
personlich erstellt. So soll es auch bleiben. Diese
Muster sind kein Bestandteil des Produktes ,der
DSB*“. Die Texte sind (bis auf dieses zweite Muster)
positiv formuliert. Die Texte vom Produkt ,der DSB*
sind von einer Lektorin geprift.

Datenschutz mal anders:
Die Verbindung von Privatem und Geschaftlichen.
Bezugsmaoglichkeit:

Weitere 16 Materialien von ,der DSB" konnen Sie
unter www.derdsb.de kostenpflichtig erwerben.

Bestellen Sie jetzt im Digistore24

Muster Stand 1.1.2024
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